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摘要

2006 年 5 月，McAfee 发布了一项研究，对主要搜索引擎的安全性进行了比较。此报告以新的数据更新了该项研

究，并对搜索引擎结果所造成的特定类型的威胁进行了更深入的分析。 

在此项研究中，我们使用 McAfee SiteAdvisor 的自动网站评级对主要搜索引擎的安全性进行了比较。结果再次表

明，大多数主要搜索引擎所链接站点的安全性相似，但是 AOL 取代了 MSN 成为最安全的引擎，而 Yahoo! 则
替代了 Ask 成为搜索结果危险性最高的引擎。在搜索引擎中我们发现，赞助结果的安全性明显低于搜索引擎随

机结果的安全性。尽管搜索引擎用户还面临着危险下载、浏览器漏洞和诈骗等的威胁，但是令人憎恶的电子邮件

方式仍是最主要的安全性风险。

        

主要发现

在美国，排名前 5 位的搜索引擎（占所有搜索引

擎使用的 91%）都包含一些危险结果。  

AOL 返回的结果是最安全的，有 3.6% 的结果被 

McAfee SiteAdvisor 评定为红色1或黄色2。Yahoo! 
是结果中被评定为红色或黄色最多的引擎，百分比

高达 5.1%。平均来说，有 4.4% 的搜索结果会链

接到有危险的网站。  

有 8% 的赞助结果被评定为红色或黄色，这几乎是

随机结果中红色或黄色站点所占百分比的 3 倍。

特别是，赞助结果中诈骗站点的发现频率更高。

有 41.4% 的红色或黄色站点存在不当电子邮件活

动、24.5% 包含危险下载、26.8% 是诈骗站点、32.
3% 会链接到其他危险站点，另有 3.0% 包含浏览

器漏洞。许多站点同时包含多种危险。

成人搜索词汇的危险性是非成人搜索词汇的 2 倍。

1 评定为“红色”表示该站点未通过 McAfee SiteAdvisor 的安全测试。例如，那些分发广告软件、发送大量垃圾邮件或对用户

计算机进行未授权更改的站点。

2 评定为“黄色”表示此站点参与某些活动，McAfee SiteAdvisor 的安全性测试对这些活动给出了重要的安全公告信息。例如，

发送大量非垃圾电子邮件，显示众多弹出广告或提示用户更改浏览器设置的站点。
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在某些危险关键字的搜索结果中，危险站点会占到 90% 以上。特别危险的关键字包括“bearshare”、“free sc

reensavers”和“free ringtones”。

简介

搜索引擎业已成为用户与 Internet 的主要通道。几乎有 80% 的网站页面访问源自于搜索引擎。虽

然搜索引擎通常是浏览 Web 最快捷的方式，但它们未必最安全。  

通常，搜索引擎排名不会明确地以网站安全为中心。但用户却经常会依据站点的搜索排名假定其安

全性排名。1/3 以上的搜索者会认为在搜索结果中排名较前的公司同样是其领域内的佼佼者，这表

示用户可能会错误地将可信赖性与搜索结果的排名关联起来。但事实上搜索排名并不会反映出安全

性。除非用户是依据之前的经验选择信任的熟悉站点，否则就可能会让自己面临众多威胁。  

方法

比较以下 5 个搜索引擎搜索结果的安全性：Google、Yahoo!、MSN、AOL 和 Ask。首先，收集一

份包含大约 2,500 个常用关键字的列表，这些常用关键字来自 Google Zeitgeist、Yahoo!、AOL、A
sk、Lycos、Wordtracker、Hitwise 和其他行业来源的常见搜索列表。我们分别对 5 个搜索引擎的每

个关键字搜索结果的前 5 页进行评估。然后根据结果位置和结果类型（随机与赞助）分析站点安

全性。  

我们的站点安全性评估来自 McAfee SiteAdvisor 790 万个网站的安全性数据库，占全部 Web 通讯
的 95％ 以上。自先前于 2006   年     5   月  作出的搜索引擎分析之后，McAfee SiteAdvisor 在网站、站

点下载和浏览器漏洞的覆盖范围大大增长，从 300 万个站点增加到 790 万个。  

我们使用全面的 McAfee SiteAdvisor 评级以及对下列特定行为的组成评级，分析网站的安全性：浏

览器漏洞、电子邮件、下载、诈骗、干扰（如弹出窗口）和到其他此类站点的链接。  

http://www.siteadvisor.com/studies/search_safety_may2006.html
http://www.iprospect.com/premiumPDFs/WhitePaper_2006_SearchEngineUserBehavior.pdf
http://clickz.com/showPage.html?page=3623627
http://www.forrester.com/Research/Document/Excerpt/0,7211,40395,00.html


分析

搜索引擎比较

虽然所有搜索引擎都会返回一些不安全的结果，但是 Yahoo! 结果中的危险性特别高。在我们的分

析中，有 5.1% 的 Yahoo! 结果被评定为红色或黄色。AOL 返回的结果最安全，有 3.6% 被评定为

红色或黄色。总体来讲，有 4.4% 的搜索结果被评定为红色 (2.6%) 或黄色 (1.7%)。 

红色和黄色结果所占百分比（按搜索引擎）

自 2006 年 5 月发布搜索引擎研究之后，搜索结果中的红色和黄色站点所占百分比已由 5.0% 下降
到 4. 4%。目前，Google、AOL 和 Ask 返回的结果较安全，而 Yahoo! 和 MSN 返回结果的危险性

较高。导致这些变化的因素可能有许多。例如，某些搜索引擎更改了其排名算法。另有一些搜索引

擎完全更改了广告平台。同时，自上次分析后我们还更新了关键字列表，以期能更好地反映出最新

和最近的最常用搜索词汇。  

搜索引擎的相对排名也有所改变。AOL 取代了 MSN 成为返回结果最安全的搜索引擎，而 Yahoo! 
则替代 Ask 成为搜索结果最危险的搜索引擎。MSN 安全性的下降可能归因于其付费搜索程序的扩

展，而在我们早先文章收集数据期间，其正处于转换中（显示极少的广告）。在 MSN 的赞助结果

中，红色和黄色站点的百分比五月份为 6.3%，到十一月激增至 10.7%。  

自五月份以来的变化：

2006 年 11 月 2006 年 5 月
Google () 4.2% 5.3%
Yahoo () 5.1% 4.3%
MSN () 4.6% 3.9%
AOL () 3.6% 5.3%
Ask () 4.2% 6.1%

Organic () 3.0% 3.1%
Sponsored () 8.0% 8.5%
 自上次研究以来安全性增加  自上次研究以来安全性降低

搜索市场份额

Google: 49.6%

Yahoo!: 23.9%

MSN: 8.8%

AOL: 6.2%

Ask: 2.8%

https://adcenter.microsoft.com/
http://www.searchenginejournal.com/?p=3990
http://www.nielsen-netratings.com/pr/pr_061120.pdf


结果（按安全性方面）：漏洞、电子邮件、下载、诈骗、链接

搜索引擎用户面临多种类型的网站安全性风险。在评定为红色或黄色的搜索结果中，有 24.5% 是
因为危险下载，41.4% 是因为不当电子邮件活动，26.8% 是因为诈骗，另有 31.2% 是因为链接到具

有此类活动的其他站点。3.0% 的红色和黄色搜索结果包含浏览器漏洞，这种威胁相当严重，即使

用户只是浏览站点也可能会损坏用户的计算机。Google 最近针对特定漏洞站点采取了插入式警告页

面措施，使 Google 的漏洞结果的安全性略有提升。此近期发展表明 Google 正在努力帮助用户远

离危险站点，但是我们发现 Google 仅会对包含浏览器漏洞的 Google 搜索结果中的 18% 发出警告，

所以用户不能依赖这些警告来保证安全。  

评定为红色/黄色的搜索结果百分比（按安全性风险）

下载 电子邮件 漏洞 诈骗 链接
Google 1.1% 1.9% 0.13% 0.9% 1.6%
Yahoo! 1.0% 2.0% 0.09% 2.1% 1.6%
MSN 1.3% 1.6% 0.09% 1.2% 1.3%
AOL 1.1% 2.0% 0.17% 0.5% 1.2%
Ask 1.0% 1.6% 0.17% 1.2% 1.4%
整体 1.1% 1.8% 0.13% 1.2% 1.4%

红色/黄色搜索结果百分比（按安全性风险）

下载 电子邮件 漏洞 诈骗 链接
Google 26.2% 45.2% 3.1% 21.4% 38.1%
Yahoo! 19.6% 39.2% 1.8% 41.2% 31.4%
MSN 28.3% 34.8% 2.0% 26.1% 28.3%
AOL 30.6% 55.6% 4.7% 13.9% 33.3%
Ask 23.8% 38.1% 4.0% 28.6% 33.3%
整体 25.0% 41.4% 3.0% 26.8% 32.3%

这些表格证明用户使用不同的搜索引擎会面临不同的危险。Yahoo 搜索结果中包含的诈骗结果是其

他搜索引擎的 2 倍，AOL 搜索结果包含的诈骗站点最少（SiteAdvisor 诈骗评级会警告用户有关误

导性站点内容，如欺骗性声明、优惠或付费活动）。但是 AOL 也并非在各个方面均安全：漏洞和

大量电子邮件散播站点在 AOL 列出的结果中更为普遍。

红色和黄色诈骗结果百分比（按搜索引擎）

http://www.google.com/interstitial?url=http://www.lyricsandsongs.com/


随机与赞助结果

在我们的分析中，由搜索引擎的赞助（付费广告）结果引向红色和黄色站点的可能性约为随机（非

付费）结果的 3 倍。此结果表明随机搜索排名算法安全性更佳，它还表明搜索引擎从危险站点获

取了实际的报酬。通过允许危险网站购买搜索结果的靠前位置，搜索引擎帮助这些站点获得（并可

能会伤害）信任用户。2006 年全年搜索广告收入将超过 160   亿美元  。假设不安全站点的广告价格

与其他广告商的价格相近（猜想一个合理的近似值），搜索引擎通过将用户引向危险站点每年可从

其美国营业收入中赚取大约 12.8 亿美元。  

赞助结果中显示的红色和黄色站点百分比最多可达随机结果的 3 倍

MSN 的危险赞助结果的百分比最高 (10.7%)，Ask 的赞助结果最安全 (6.5%)。

红色和黄色赞助结果百分比（按搜索引擎）

http://www.emarketer.com/Article.aspx?1003885


赞助结果会促进诈骗站点发展

特别值得注意的是，赞助结果包含的诈骗站点的百分比要远大于随机结果。4.1% 的赞助结果会因

诈骗站点被评定为红色或黄色，相比之下随机结果只有 0.1%。诈骗站点包含误导性站点内容，如

欺骗性声明或促销优惠和诱饵行为付费活动。例如，诈骗站点可能会对免费下载收费、对进入免费

绿卡彩券的用户收费，或将宝塔式方案伪装成有利的在家办公机会。尽管搜索引擎的广告准则禁止

欺骗性内容，但诈骗站点仍在赞助结果中频繁出现。另请参阅 Ben Edelman 的 False and Deceptive 
Pay-Per-Click Ads。

红色和黄色诈骗结果几乎全部出现在赞助列表中。

免费一词的使用

搜索词汇中包含“免费”一词的红色和黄色结果百分比

包含“免费”一词的常见搜索尤其可能将用户引向具有令人憎恶活动的站点。在包含“免费”一词

的常见搜索中，有 14.5% 的搜索结果会链接到评定为黄色或红色的站点。购买付费搜索词“免费”

的网站会使用各种策略诱惑用户。“免费”下载常常与有害的程序捆绑在一起，特别是广告软件、

工具栏或跟踪软件。提供“免费”服务（如铃声或信用检查）的站点常会提供误导性声明，将收费

说明隐藏在不引人注意的缩印中，或强加其他欺骗性付费活动。另有一些站点会对可以在其他地方

轻松取得的产品收费，欺骗没有经验的客户。例如，某些站点会对免费浏览器 Firefox 收费，并含

糊承诺提供技术支持或客户服务来证明其收费的合理性。最后，声明提供免费产品（如 iPod 或平

面电视）的站点常常会将用户的电子邮件地址泄漏给第三方，让用户饱受每星期数百封电子邮件的

骚扰。  

http://blog.siteadvisor.com/2006/02/customer_service_is_our_number_1.shtml
http://blog.siteadvisor.com/2006/02/customer_service_is_our_number_1.shtml
http://blog.siteadvisor.com/2006/02/how_would_you_like_to_pay_3795.shtml
http://blog.siteadvisor.com/2006/02/how_would_you_like_to_pay_3795.shtml
http://www.benedelman.org/ppc-scams/
http://www.benedelman.org/ppc-scams/
http://blog.siteadvisor.com/2006/08/dont_quit_your_day_job_1.shtml
http://blog.siteadvisor.com/2006/05/green_cards_red_sites_revisite.shtml
http://blog.siteadvisor.com/2006/05/green_cards_red_sites_revisite.shtml
http://blog.siteadvisor.com/2006/02/how_would_you_like_to_pay_3795.shtml


按页面的安全性

搜索结果前 5 页的安全性基本没有差别，这表明搜索结果排名和站点安全性之间没有相关性。62% 
的搜索者会选择第一页的结果，但这一页的结果并不比后续几页更为安全。所以仅依靠选择排名靠

前的搜索结果并不能保证用户的安全。

红色和黄色结果百分比（按搜索结果页面）

按位置的安全性

随机搜索结果的安全性在位置排名中无变化，而赞助搜索结果的安全性却会因排名的不同而有所不

同。在我们的测试中，Google 页面顶端的第一个赞助结果与第 2 和第 3 个相比似乎更安全。在页

面右侧列出的 Google 赞助结果中，前两个结果的危险性比其后面结果的危险性要低。我们注意到

许多排名第一的 Google 广告实际上是非盈利的，是通过 Google.org 收到的免费广告。这些非盈利

广告的特殊性质大概能够说明 Google 最先位置相对安全的原因：这些广告的目的是促进安全站点

（无间谍软件、诈骗等），而且由于这些广告的创建者不需要向 Google 付费，所以常常排名靠前。

 

按排名的 Google 结果

随机 赞助：页面顶端 赞助：页面右侧

位置 红色/黄色百分比 位置 红色/黄色百分比 位置 红色/黄色百分比
1 3.1% 1 6.2% 1 5.2%
2 3.2% 2 9.5% 2 6.2%
3 3.5% 3 9.0% 3 8.4%
4 2.9% 4 9.1%
5 3.2% 5 8.9%
6 2.9% 6 8.3%
7 3.0% 7 7.4%
8 3.1% 8 7.7%
9 3.1%
10 3.2%

http://www.google.org/
http://www.iprospect.com/about/whitepaper_seuserbehavior_apr06.htm




类别分析

在所分析的 Google Zeitgeist 搜索词汇中，最危险的 Zeitgeist 类别是“科技玩具”– 其中有 23.3
% 的结果被 McAfee SiteAdvisor 评定为红色或黄色。“科技玩具”搜索词汇包括“iPod nano”、“

mp3 music downloads”和“winmx” – 这些词汇通常会将用户引向诈骗和其他可疑活动。总体来讲，

与音乐和技术相关的 Google Zeitgeist 类别返回的危险结果百分比最高。这些类别的安全性危害主

要包括危险下载和对免费软件收费的诈骗。

最危险的五个 Google Zeitgeist 类别包括： 

Google Zeitgeist 类别 红色/黄色结果百分比

科技玩具 23.3%
流行软件 20.0%
数字音乐 19.7%
技术查询 18.6%
流行男歌手 15.3%

名人搜索经常会包含许多危险站点。在搜索“流行男歌手”（如“Usher”和“Nelly”）以及“最

受欢迎女明星”（如“Lindsay Lohan”和“Paris Hilton”）时，我们发现许多危险站点，前者为 1

5.3%，后者为 10.5%。危险搜索结果在“流行运动查询”中也普遍存在 (11.3%)，如“皇家马德里

队”和“板球”，同样情况还有“儿时最爱”(6.7%)，这包括“小熊维尼”和“崔弟”等关键字。

相反，在 Google Zeitgeist 类别“Web 2.0”中搜索“wikipedia”和“youtube”等关键字却不包含任

何危险搜索结果。其他相对安全的 Google Zeitgeist 类别有“夏季旅行”(0.8%)（包括“Expedia”
和“Travelocity”等搜索词汇）和“周末差事”(0.4%)（包括“USPS”和“Home Depot”）。

个别关键字分析

我们的测试表明，在所有搜索引擎中都是最危险的单个关键字是“bearshare”，其中有 53.3% 的搜

索结果被评定为红色或黄色。Bearshare 是一个免费文件共享程序，在我们的测试中，程序的安装

绑定有广告软件。“Bearshare”还是一个危险的关键字，因为许多站点会对获得此免费程序的用户

收取费用。在 MSN 上搜寻“rotten.com”时，红色和黄色搜索结果的百分比最高可达 90.9%。  

最危险的十个搜索词汇：

搜索词汇 红色/黄色结果百分比

1 bearshare 53.3%
2 rotten.com 53.1%
3 free screensavers 53.0%
4 winmx 52.0%
5 screensavers 48.2%
6 limewire 46.2%
7 kazaa 45.8%
8 free ringtones 44.3%
9 ringtones 43.8%
10 lime wire 42.7%



成人与非成人搜索词汇

我们的测试显示，成人搜索词汇引向不安全结果的可能性是非成人搜索词汇的 2 倍。为了调查成

人搜索词汇的安全性，我们将前 142 个成人关键字组成一组。这些成人搜索词汇的结果中有 8.0% 
被评定为红色或黄色，而非成人词汇仅为 4.1%。成人关键字返回结果中包含浏览器漏洞和具有不

当电子邮件活动的站点的百分比也较高。  

成人搜索词汇引向危险搜索结果的可能性是非成人搜索词汇的 2 倍。

讨论

搜索引擎的排名最终是否会结合站点安全性仍有待观察。Google 的广告排名已经结合了“目标页面

质量”的观念，而且 Google 的广告原则中论及的几个因素对我们也有实际意义，如避免向用户发

送过多电子邮件，以及避免用户因取得所承诺的免费产品之前要面对“众多障碍”而离开。而且仍

令我们感到忧虑的是，有那么多的 Google 广告商在继续促销服务，而这些服务对我们而言似乎完

全是诈骗 – 承诺产品“免费”而不免费，或对随处都可以免费得到的产品进行收费。总体来说，

搜索引擎确实从诈骗者的赞助结果中获取利润 – 这一因素往往会阻碍搜索引擎积极地从其结果中

去除不安全站点。严格的广告准则和强制过滤可能会在短期内减少搜索引擎的收入，但此类活动最

终定能让搜索引擎受益。如果赞助结果变得比随机结果更安全，用户可能会更频繁的点击赞助链接，

而广告商也会相应增加其支付的搜索费用。

由于 Web 匿名的灵活性而产生的特殊问题，搜索引擎恰好可以解决。如果搜索引擎对此视而不见，

诈骗者就可以操纵市场、欺骗客户，而且似乎可以轻松逃脱处罚。但是搜索引擎是有可能通过限制

可以成为广告商的客户并禁止欺骗和恶意广告，帮助用户避开危险站点。同时，感兴趣的用户可以

通过安装 McAfee SiteAdvisor 浏览器插件来取得这些好处，该插件可以自动标注搜索结果，以报告 

McAfee SiteAdvisor 对每个搜索结果的安全性评估。

许多用户仍对 Web 安全一无所知。他们随意点击、提交电子邮件地址并进行下载，丝毫意识不到

后果，直到受到损害。作为 Web 安全的倡导者，我们将此铭记心中，因为这意味着如果用户不是

在安全的环境中，那么他们的网上体验将会相当糟糕。另有一些用户通过限制自己的线上活动，来

设法避免 Web 的危险：他们仅访问熟悉的站点，从不提供其电子邮件地址，而且从不下载新的程

序。这也非常不好：他们的谨慎使他们无法探索整个 Web，而且会让他们无法享受许多有用站点

和娱乐站点提供的服务。用户应该能够安全地浏览 Web 而无需过度担心。我们希望搜索引擎能够

采取措施改进其搜索结果的安全性，让用户可以更轻松地进行浏览。

http://us.mcafee.com/siteadvisor
https://adwords.google.com/select/siteguidelines.html
http://adwords.blogspot.com/2006/07/landing-page-quality-update.html
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