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如需本文的 Web 版 (含有超連結及其他圖表)，請造訪

http://www.siteadvisor.com/studies/search_safety_dec2006.html。

摘要

2006 年 5 月，McAfee 發佈一項研究，針對幾個主要搜尋引擎的安全進行比較。此報告對該研究有所更新，提供

以新的資料和並深入分析搜尋引擎結果所造成之威脅的特定類型。 

在研究中，我們使用 McAfee SiteAdvisor 的自動網站評等，對數個主要搜尋引擎的安全進行比較。我們再次發

現，儘管 AOL 取代 MSN 成為最安全的引擎，而 Yahoo! 取代 Ask 成為搜尋結果最具風險的引擎，但多數主要搜

尋引擎在所連結之網站的安全方面無分軒輊。在搜尋引擎中，我們發現贊助結果的安全顯著低於搜尋引擎自然搜

尋之結果的安全。雖然搜尋引擎使用者還面臨風險下載、瀏覽器入侵及詐騙等嚴重問題，但是令人討厭的電子郵

件行為仍是主要的安全風險。

        

主要發現

在美國，位居前 5 名的搜尋引擎 (代表所使用之全

部搜尋引擎的 91%) 都包含一些危險的搜尋結果。 

AOL 傳回的結果最安全，其中有 3.6% 被 McAfee 
SiteAdvisor 評等為紅色1 或黃色2。Yahoo! 傳回的結

果中被評等為紅色或黃色的最多，為 5.1%。平均

有 4.4% 的搜尋結果會連結到風險網站。  

8% 的贊助結果被評等為紅色或黃色 - 幾乎三倍於

自然搜尋結果中所發現紅色或黃色網站的百分比。

尤其在贊助結果中發現詐騙網站的頻率更高。

41.4% 的紅色或黃色網站顯示有較差的電子郵件活

動，24.5% 包含風險下載，26.8% 是詐騙網站，32.
3% 會連結到其他風險網站，另有 3.0% 包含瀏覽

器入侵。許多網站顯示有多種危險。

成人搜尋字詞的危險性是非成人搜尋字詞的兩倍。

對某些風險關鍵字而言，搜尋結果中的危險網站超

過 90%。特別危險的關鍵字包括 “bearshare”、“f
ree screensavers” 及 “free ringtones”。

1 「紅色」評等表示網站沒有通過 McAfee SiteAdvisor 的安全測試。例如，會散佈廣告軟體、傳送大量垃圾郵件或未經授權對使用者的電腦進行

變更的網站。

2 「黃色」評等表示此網站參與某些活動，McAfee SiteAdvisor 的安全測試對這些活動給出了重要的忠告資訊。例如，會傳送大量「非垃圾郵

件」的電子郵件、顯示許多快顯廣告或提示使用者變更瀏覽器設定的網站。
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紅色和黃色 2 網站的百分比…

按搜尋引擎

搜尋結果百分比

按結果類型

搜尋結果百分比
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簡介

搜尋引擎已成為使用者與網際網路的主要閘道。幾乎 80% 的網站頁面瀏覽源自搜尋引擎。雖然搜

尋引擎通常能夠提供最快捷的方式來瀏覽網頁，但卻未必是最安全的方式。  

一般而言，搜尋引擎排名不會明確以網站安全為重點。但通常使用者會依據網站的搜尋排名做出假

設。超過三分之一的搜尋者認為在搜尋結果中排名較高的公司是其領域內的佼佼者，這表示使用者

可能會錯誤地將可信賴性與搜尋結果排名關聯起來。但搜尋排名並不能反映安全性。除非使用者依

據之前的經驗選取所信任的熟悉網站，否則使用者便有面臨數種威脅的風險。  

方法

我們將五個搜尋引擎之搜尋結果的安全進行比較：Google、Yahoo!、MSN、AOL 及 Ask。首先，

彙編一份大約有 2,500 個常用關鍵字的清單，這些關鍵字來自於 Google Zeitgeist、Yahoo!、AOL、

Ask、Lycos、Wordtracker、Hitwise 及其他業界來源的常用搜尋清單。在這五個搜尋引擎中的每個

引擎上，針對每個關鍵字評定搜尋結果的前五頁。然後依據結果位置及結果類型分析網站的安全 

(自然搜尋結果相對贊助結果)。  

我們的網站安全評定來自 McAfee SiteAdvisor 之 790 萬個網站安全資料庫，代表了超過 95% 的所有

網頁流量。自 2006   年     5   月   較早的搜尋引擎分析之後，McAfee SiteAdvisor 增加其在網站、網站下

載及瀏覽器入侵方面的涵蓋範圍，從 300 萬個網站增長到 790 萬個。  

分析網站安全時，我們使用整體 McAfee SiteAdvisor 評等以及特定行為的元件評等：瀏覽器入侵、

電子郵件、下載、詐騙、困擾 (如快顯視窗)，以及前往其他此類網站的連結。  

http://www.siteadvisor.com/studies/search_safety_may2006.html
http://www.iprospect.com/premiumPDFs/WhitePaper_2006_SearchEngineUserBehavior.pdf
http://clickz.com/showPage.html?page=3623627
http://www.forrester.com/Research/Document/Excerpt/0,7211,40395,00.html


分析

搜尋引擎比較

雖然所有搜尋引擎都會傳回一些不安全的結果，但 Yahoo! 所列出之結果的風險性特別高。在分析

中，5.1% 的 Yahoo! 結果被評等為紅色或黃色。AOL 傳回的結果最安全，其中有 3.6% 被評等為紅

色或黃色。整體而言，4.4% 的搜尋結果被評等為紅色 (2.6%) 或黃色 (1.7%)。 

紅色及黃色結果的百分比 (按搜尋引擎)

自 2006 年 5 月發佈搜尋引擎研究之後，搜尋結果中的紅色及黃色網站百分比從 5.0% 下降至 4. 4%。

現在 Google、AOL 及 Ask 傳回的結果更為安全，而 Yahoo! 及 MSN 傳回的結果則風險性更高。有

數種因素可能會造成這些變更。例如，某些搜尋引擎已變更排名演算法。其他搜尋引擎一起變更了

廣告平台。同時，自早先的分析之後，我們已更新關鍵字清單，以準確反映最新及最近熱門的搜尋

字詞。  

搜尋引擎的相對排名也已更改。AOL 取代 MSN 成為傳回結果最安全的搜尋引擎，而 Yahoo! 則取

代 Ask 成為傳回之結果最危險的搜尋引擎。MSN 的安全性降低很可能是由於其擴展了付費搜尋程

式的，該程式在前一篇文章的資料收集期間正處於轉換之中 (因為它顯示的廣告異常少)。在 MSN 
的贊助結果中，紅色及黃色網站的百分比由五月的 6.3% 躍升為十一月的 10.7%。  

五月之後的變更：

2006 年 11 月 2006 年 5 月

Google () 4.2% 5.3%
Yahoo () 5.1% 4.3%
MSN () 4.6% 3.9%
AOL () 3.6% 5.3%
Ask () 4.2% 6.1%

Organic () 3.0% 3.1%
Sponsored () 8.0% 8.5%
 與上次研究相比更為安全  與上次研究相比安全下降

搜尋市場佔有率

Google: 49.6%

Yahoo!: 23.9%

MSN: 8.8%

AOL: 6.2%

Ask: 2.8%

https://adcenter.microsoft.com/
https://adcenter.microsoft.com/
http://www.searchenginejournal.com/?p=3990
http://www.nielsen-netratings.com/pr/pr_061120.pdf


結果 (按安全面)：入侵、電子郵件、下載、詐騙、連結

搜尋引擎使用者面臨數種不同類型的網站安全風險。在評等為紅色或黃色的搜尋結果中，24.5% 獲
得該評等的原因是風險下載，41.4% 是較差的電子郵件活動，26.8% 為詐騙，另有 31.2% 是連結到

具有此類活動的其他網站。3.0% 的紅色及黃色搜尋結果包含瀏覽器入侵，這是特別嚴重的威脅，

在使用者僅瀏覽網站時便能損毀使用者的電腦。Google 最近針對某些入侵網站實作了插入式警告頁

面，使其入侵結果的安全略有改進。這項最近的開發表示 Google 正努力讓使用者脫離危險網站，

但我們發現 Google 僅針對包含瀏覽器入侵之 Google 搜尋結果的 18% 發出警告，所以使用者無法

依賴這些警告來使自己處於安全之中。  

搜尋結果評等為紅色/黃色的百分比 (按安全風險)
下載 電子郵件 入侵 詐騙 連結

Google 1.1% 1.9% 0.13% 0.9% 1.6%
Yahoo! 1.0% 2.0% 0.09% 2.1% 1.6%
MSN 1.3% 1.6% 0.09% 1.2% 1.3%
AOL 1.1% 2.0% 0.17% 0.5% 1.2%
Ask 1.0% 1.6% 0.17% 1.2% 1.4%
整體 1.1% 1.8% 0.13% 1.2% 1.4%

紅色/黃色搜尋結果百分比 (按安全風險)

下載 電子郵件 入侵 詐騙 連結

Google 26.2% 45.2% 3.1% 21.4% 38.1%
Yahoo! 19.6% 39.2% 1.8% 41.2% 31.4%
MSN 28.3% 34.8% 2.0% 26.1% 28.3%
AOL 30.6% 55.6% 4.7% 13.9% 33.3%
Ask 23.8% 38.1% 4.0% 28.6% 33.3%
整體 25.0% 41.4% 3.0% 26.8% 32.3%

http://www.google.com/interstitial?url=http://www.lyricsandsongs.com/


這些表格說明使用者在不同的搜尋引擎中會面臨不同的風險。Yahoo 搜尋結果包括的詐騙網站是其

他搜尋結果的兩倍，而 AOL 搜尋結果包含的詐騙網站最少。(SiteAdvisor 詐騙評等會警告使用者誤

導網站的內容，如欺騙性宣稱、優惠或收費活動。)但 AOL 也並非完全安全：入侵及大量電子郵件

發送程式在 AOL 列出的結果中更為普遍。

紅色及黃色詐騙結果的百分比 (按搜尋引擎)

自然搜尋結果和贊助結果

在分析中，搜尋引擎的贊助 (付費廣告) 結果會導向紅色及黃色網站的可能性大約是自然搜尋 (非付
費) 結果的三倍。此結果給自然搜尋排名演算法帶來很好的影響，但也表示搜尋引擎會從風險網站

收到大量付款。藉由允許風險網站購買搜尋結果中的顯著位置，搜尋引擎會協助這些網站連接到 

(並可能會傷害) 毫無警覺的使用者。2006 年搜尋廣告將超過 160   億美金  。假設不安全網站的廣告價

格與其他廣告商類似 (我們認為這是合理的概算)，搜尋引擎透過將使用者送至風險網站，每年可以

從其美國營運中賺到大約 12.8 億美金。  

贊助結果中出現的紅色及黃色網站比率幾乎是自然搜尋結果的三倍。

http://www.emarketer.com/Article.aspx?1003885


MSN 贊助結果的風險百分比最高 (10.7%)，而 Ask 的贊助結果最安全 (6.5%)。

紅色及黃色贊助結果的百分比 (按搜尋引擎)

贊助結果促銷詐騙網站

最為顯著的是，贊助結果包含之詐騙網站的百分比高於自然搜尋結果。4.1% 的贊助結果會由於詐

騙網站而被評等為紅色或黃色，相比之下，自然搜尋結果只有 0.1%。詐騙網站包含誤導網站內

容，如欺騙性宣稱或促銷優惠及誘餌付費活動。例如，詐騙網站可能對免費下載進行收費，對使用

者進入免費綠卡抽獎而收費，或將金字塔式作業方式偽裝成在家工作賺錢機會。儘管搜尋引擎的廣

告指南禁止欺騙內容，詐騙網站還是在贊助結果中頻頻出現。另請參閱 Ben Edelman 的 False and D
eceptive Pay-Per-Click Ads。

紅色及黃色詐騙結果幾乎全部出現在贊助結果清單中。

http://www.benedelman.org/ppc-scams/
http://www.benedelman.org/ppc-scams/
http://blog.siteadvisor.com/2006/08/dont_quit_your_day_job_1.shtml
http://blog.siteadvisor.com/2006/05/green_cards_red_sites_revisite.shtml
http://blog.siteadvisor.com/2006/05/green_cards_red_sites_revisite.shtml
http://blog.siteadvisor.com/2006/02/how_would_you_like_to_pay_3795.shtml


「免費」一詞的使用

包含「免費」一詞之搜尋字詞的紅色及黃色結果百分比

包含「免費」一詞的熱門搜尋尤其可能會將使用者導向具有令人討厭活動的網站。在包含「免費」

一詞的熱門搜尋中，有 14.5% 的搜尋結果會連結到評等為黃色或紅色的網站。購買付費搜尋字詞

「免費」的網站會使用各種策略來誘騙使用者。「免費」下載通常會包捆一些無用程式，特別是廣

告軟體、工具列或追蹤軟體。提供「免費」服務 (如免費鈴聲或信用檢查) 的網站通常會進行誤導宣

稱，在不顯眼的細小字體中暗藏付費通告或強制進行其他欺騙性付費活動。另有些網站會透過對使

用者在別處可以輕鬆免費取得的產品進行收費來掠奪沒有經驗的消費者。例如，某些網站會針對免

費瀏覽器 Firefox 對使用者收取費用，並以技術支援或客戶服務的含糊承諾來證明其收費合理。最

後，宣稱提供免費產品 (如 iPod 或平面電視) 的網站通常會將使用者的電子郵件地址共用給第三

方，使受影響的使用者遭受每週數百封電子郵件的困擾。  

http://blog.siteadvisor.com/2006/02/customer_service_is_our_number_1.shtml
http://blog.siteadvisor.com/2006/02/how_would_you_like_to_pay_3795.shtml
http://blog.siteadvisor.com/2006/02/how_would_you_like_to_pay_3795.shtml


安全 (按頁面)

搜尋結果的安全在前五頁搜尋結果中基本維持不變，這表示搜尋結果排名與網站安全之間缺少關

聯。62% 的搜尋者會選取顯示在第一頁的結果，而這些結果並不比顯示在後續頁面上的結果更安

全。所以，即便使用者僅停留於評等最好的搜尋結果範圍內，也不能確保自己的安全。

紅色及黃色結果的百分比 (按搜尋結果頁面)

安全 (按位置)

無論位置排名為何，自然搜尋結果的安全維持不變，但贊助搜尋結果的安全卻依排名而有所不同。

在測試中，Google 頁面頂端的第一個贊助結果與其第二及第三位置的結果相比可能更安全。在 Goo
gle 頁面右側列出的贊助結果中，前兩個結果的風險性比列於後續位置之結果的風險性更低一些。

我們注意到，許多 Google 評等第一的廣告實際上是從 Google.org 接收的無利潤免費廣告。這些無

利潤廣告的特性或許能夠說明 Google 最前位置的相對安全。這些廣告會促銷安全的網站 (無間諜軟

體、詐騙等)，之所以這些廣告還會排名在前是因為其建立者不必向 Google 付費。 

Google 結果 (按排名)

自然 贊助：頁面頂端 贊助：頁面右側

位置 紅色/黃色百分比 位置 紅色/黃色百分比 位置 紅色/黃色百分比

1 3.1% 1 6.2% 1 5.2%
2 3.2% 2 9.5% 2 6.2%
3 3.5% 3 9.0% 3 8.4%
4 2.9% 4 9.1%
5 3.2% 5 8.9%
6 2.9% 6 8.3%
7 3.0% 7 7.4%
8 3.1% 8 7.7%
9 3.1%
10 3.2%

http://www.google.org/
http://www.iprospect.com/about/whitepaper_seuserbehavior_apr06.htm


類別分析

在我們分析的 Google Zeitgeist 搜尋字詞中，最危險的 Zeitgeist 類別是「技術玩具」，其中有 23.3% 
的結果被 McAfee SiteAdvisor 評等為紅色或黃色。「技術玩具」搜尋字詞包括 “iPod nano”、“mp
3 音樂下載” 及 “winmx” ，這些字詞通常會導向詐騙及其他可疑活動。整體而言，與音樂及技術

相關的 Google Zeitgeist 類別傳回風險結果的百分比最高。這些類別的安全危險主要包括風險下載

及對免費軟體的收費詐騙。

前五個最危險的 Google Zeitgeist 類別包括： 

Google Zeitgeist 類別 紅色/黃色結果百分比

技術玩具 23.3%
流行軟體 20.0%
數位音樂 19.7%
技術查詢 18.6%
流行男歌手 15.3%

熱門搜尋通常會包含許多風險網站。在搜尋「流行男歌手」(如 “Usher” 及 “Nelly”) 及「最受歡迎

的女性」(如 “Lindsay Lohan” 及 “Paris Hilton”) 時，我們發現了許多危險網站，前者為 15.3%，

後者為 10.5%。危險搜尋結果在「熱門運動查詢」(如 “皇家馬德里” 及 “板球”) 及「童年最

愛」(包括關鍵字 “小熊維尼” 及 “翠兒” 等) 中也非常普遍。

反之，在 Google Zeitgeist 類別「Web 2.0」中搜尋 “維琪百科” 及 “youtube” 等關鍵字時，卻不

包含任何危險搜尋結果。其他相對安全的 Google Zeitgeist 類別有「夏季旅行」(其中包括搜尋字詞 

“Expedia” 及 “Travelocity”) 及「週末差使」(包括 “USPS” 及 “Home Depot”)，前者為 0.8%，後

者為 0.4%。

個別關鍵字分析

測試時，在所有搜尋引擎中，最危險的單一關鍵字是 “bearshare”，其中有 53.3% 的搜尋結果被評

等為紅色或黃色。Bearshare 是一個免費的檔案共用程式，在測試中該程式會在安裝時包捆廣告軟

體。“Bearshare” 也是一個風險關鍵字，因為許多網站會對使用者存取此免費程式進行收費。在 M
SN 上搜尋 “rotten.com” 時，紅色及黃色搜尋結果的百分比達到最高，為 90.9%。  

最危險的十個搜尋字詞：

搜尋字詞 紅色/黃色結果百分比

1 bearshare 53.3%
2 rotten.com 53.1%
3 free screensavers 53.0%
4 winmx 52.0%
5 screensavers 48.2%
6 limewire 46.2%
7 kazaa 45.8%
8 free ringtones 44.3%
9 ringtones 43.8%
10 lime wire 42.7%



成人與非成人搜尋字詞

測試表明成人搜尋字詞導向不安全結果的可能性是非成人搜尋字詞的兩 倍。 為了調查成人搜尋字

詞的安全，我們編寫了一組共 142 個最常用的成人關鍵字。這些成人搜尋字詞結果的 8.0% 被評等

為紅色或黃色，而非成人字詞僅為 4.1%。成人關鍵字傳回包含瀏覽器入侵的網站及包含較差電子

郵件活動網站的百分比較高。  

成人搜尋字詞導向危險搜尋結果的可能性是非成人搜尋字詞的兩倍。

討論

搜尋引擎排名是否會最終併入到網站安全仍有待觀察。Google 的廣告排名已經併入了「目標頁面品

質」的概念，而且 Google 的廣告指南所提到的數個因素對我們也非常適用，如避免向使用者傳送

過多的電子郵件，避免讓使用者在取得承諾的免費產品之前由於「障礙過多」而逃走。但是我們仍

然擔懮許多 Google 廣告商仍繼續促銷其服務，而這些服務在我們看來完全就是詐騙 - 承諾「免

費」卻並非免費，或對隨處可以免費取得的產品收取費用。搜尋引擎通常從詐騙者贊助的結果中獲

取利潤，這種因素往往會讓搜尋引擎不願主動從其結果中移除不安全網站。嚴格的廣告指南及強制

篩選可能會在短期內減少搜尋引擎的收入，但卻可以最終讓搜尋引擎受益。如果贊助結果變得比自

然搜尋結果更安全，使用者可能會更頻繁地點擊贊助連結，廣告商可能也會因此增加其支付的搜尋

費用。

網頁匿名的方便性產生了一個特殊問題，而搜尋引擎恰好可以解決此問題。如果搜尋引擎以不同的

方式來觀察，便可以看到詐騙者操控市場、欺騙客戶，而且多數不會受懲罰。但搜尋引擎有機會協

助使用者避免危險網站，搜尋引擎可以限制誰成為廣告商並禁止欺騙及惡意廣告。同時，有興趣的

使用者可以透過安裝 McAfee SiteAdvisor 瀏覽器外掛程式來獲得這些益處，該程式可以自動對搜尋

結果加上附註，以報告 McAfee SiteAdvisor 對每個搜尋結果的安全評定。

一些使用者仍沒有瞭解 Web 安全之重要。他們隨意點擊、送出電子郵件地址並下載而沒有意識到

後果，直到損害發生。作為網站安全的擁護者，我們將其銘記心中，因為那意味著，倘若使用者不

是在安全的環境中，則其線上體驗終究是非常糟糕的。還有些使用者限制自己的線上活動來避免網

站的危險：他們僅造訪熟悉的網站，從不提供電子郵件地址，而且從不下載新的程式。這也非常可

惜：他們的謹慎讓他們無法瀏覽整個 Web，也無法從許多有用及有趣的網站獲益。使用者應該能夠

不用過度擔心就可以安全瀏覽 Web。希望搜尋引擎能夠採取動作來改進其結果的安全，讓使用者可

以更輕鬆地進行瀏覽。

http://us.mcafee.com/siteadvisor
https://adwords.google.com/select/siteguidelines.html
http://adwords.blogspot.com/2006/07/landing-page-quality-update.html
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